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BASES PARA LA CONTRATACION MEDIANTE PRUEBAS SELECTIVAS DE UN PUESTO DE RESPONSABLE DE
CIBERSEGURIDAD DE PERSONAL LABORAL FIJO SUJETO AL III CONVENIO COLECTIVO DE PUERTOS DEL
ESTADO Y AUTORIDADES PORTUARIAS.

I. INTRODUCCION

Mediante este proceso de seleccion se trata de identificar a la candidatura que mejor se adapta al puesto
de trabajo, evaluando los conocimientos, habilidades, capacidades y actitudes, para comparar las que
re(ne el/la candidato/a con las requeridas para la Ocupacién convocada. Con este sistema se pretende
asegurar el ajuste de la persona en la realizacion de las funciones y tareas que se exigen desempefar en el
puesto de trabajo, una vez que se incorpore a éste.

La presente convocatoria tendra en cuenta el principio de igualdad de trato entre mujeres y hombres por lo
que se refiere al acceso al empleo, de acuerdo con el articulo 14 de la Constitucién Espaiiola, el Real
Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto Basico del Empleado Piblico, la Ley Organica 3/2007, de 22 de marzo y el Acuerdo de consejo de
Ministros de 9 de diciembre de 2020, por el que se aprueba el III Plan para la Igualdad entre mujeres y
hombres de género en la Administracion General del Estado y en los Organismos Pablicos vinculados o
dependientes de ella, y se desarrollara de acuerdo con las presentes bases.

Asimismo, se tendra en cuenta todo lo regulado en el Procedimiento de Contratacion Fija (0.E.P.) de
trabajadores en el Sistema Portuario de Titularidad Estatal aprobado por Resolucién del Ministerio de
Hacienda y Funcion Pablica de 26 de abril de 2023.

Al amparo de lo establecido en el Real Decreto 636/2021, de 27 de julio, por el que se aprueba la oferta
de empleo pablico para el afio 2021, se convocan pruebas selectivas para cubrir las plazas de personal
laboral fijo sujeto a convenio colectivo, que se indican a continuacién:

OCUPACION NUPTE\E?\SDE GRUPO, BANDA Y
NIVEL
RESPONSABLE DE SISTEMAS DE INFORMACION 1 215

e Salario Bruto Anual: 43.581,32 €.
e Retribucion en Especie (aproximada): 1.163,40 €.
e Total Retribuciones (aproximado): 44.744,72 €.

II. OBJETO

Es objeto de estas bases la regulacion de las normas generales y requisitos a las que ha de ajustarse la
convocatoria y las pruebas de evaluacion del proceso de seleccion. Las presentes bases se han elaborado
conforme a los modelos de bases de convocatoria informados favorablemente por la Direccion General de la
Funcién Piblica.



Bilbao B
PORT

ITI. PUESTOS OFERTADOS

Se convocan pruebas selectivas para cubrir un puesto de Responsable de Cibersequridad de caracter fijo en la
plantilla de personal de dentro de convenio por el procedimiento de concurso-oposicion con los requisitos,
valoraciones, ejercicios y puntuaciones que se especifican en estas bases.

Funciones de la ocupacion: Ver Anexo I

IV.REQUISITOS DE LOS/LAS ASPIRANTES

Los/las aspirantes deberan cumplir los siguientes requisitos a fecha de finalizacion del plazo de presentacion
de solicitudes:

1.

Nacionalidad:

a) Tener nacionalidad espafiola

b) Ser nacional de los Estados miembros de la Union Europea.

c) Cualquiera que sea su nacionalidad, el conyuge de los espafioles y de los nacionales de otros
Estados miembros de la Union Europea, siempre que no estén separados de derecho. Asimismo,
con las mismas condiciones, podran participar sus descendientes y los conyuges, que vivan a su
cargo menores de veinti(n afios o mayores de dicha edad dependientes.

d) Las personas incluidas en el ambito de aplicacion de los Tratados Internacionales celebrados por la
Unién Europea y ratificados por Espafa en los que sea de aplicacion la libre circulacion de
trabajadores.

e) Los extranjeros que no estando incluidos en los parrafos anteriores se encuentren con residencia
legal en Espaiia.

Tener cumplidos dieciséis afios y no exceder, en su caso, de la edad maxima de jubilacion ordinaria.

Estar en posesion o en condiciones de obtener las titulaciones que se resefia en el Anexo I. Los aspirantes
con titulaciones obtenidas en el extranjero deberan acreditar que estan en posesion de la correspondiente
convalidacion o de la credencial que acredite, en su caso, la homologacion. Este requisito no sera de
aplicacion a los aspirantes que hubieran obtenido el reconocimiento de su cualificacion profesional, en el
ambito de las profesiones reguladas, al amparo de las Disposiciones de Derecho Comunitario.

Perfil competencial: Ver Anexo I

No padecer enfermedad ni estar afectados por limitaciones fisicas o psiquicas que sean incompatibles con
el desempefio de las funciones inherentes a la plaza. (Orden PCI/154/2019, de 19 de febrero, por la que
se publica el Acuerdo del Consejo de Ministros de 30 de noviembre de 2018, por el que se aprueban
instrucciones para actualizar las convocatorias de pruebas selectivas de personal funcionario, estatutario y
laboral, civil y militar, en orden a eliminar ciertas causas médicas de exclusion en el acceso al empleo
publico).

Los/las aspirantes que se presenten con discapacidad habran de tener reconocido un grado de
discapacidad igual o superior al treinta y tres por ciento y presentaran la certificacion de los 6rganos
competentes de las Administraciones Pablicas que acredite la capacidad para el desempeiio de las tareas
que correspondan al puesto ofertado en la convocatoria.
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7.

8.

No haber sido separados del servicio o despedidos por sancion disciplinaria, ni inhabilitados para el
desempefio de funciones en el sector pablico.

La falsificacion de cualquier dato o documento aportado en el proceso selectivo sera causa de eliminacién
del candidato en el propio proceso.

V. SOLICITUDES

1.

Quienes deseen tomar parte en estas pruebas selectivas, deberan cumplimentar la solicitud (segin el
modelo recogido en el Anexo III de estas bases).

La presentacion de las solicitudes debera realizarse obligatoriamente a través de medios electronicos segin
lo dispuesto en la Disposicion adicional primera del Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacion y funcionamiento del sector piblico por medios electrénicos.

Las solicitudes deberan ser presentadas a través del Registro general de la Autoridad Portuaria de Bilbao,
por medio del tramite oportuno dispuesto en la Sede Electronica de la Autoridad Portuaria de Bilbao:
https://sedebilbaoport.gob.es/info.0 (Catdlogo de tramites; Selector de Materia: Recursos Humanos;
Tramite: Solicitud de participacion en procesos de seleccién de personal).

Cualquier solicitud que no cumpla los requisitos o que cumpliéndolos no llegase dentro de plazo, quedara
anulada a los efectos de su consideracion en el proceso de seleccién.

Los errores de hecho, materiales o aritméticos, que pudieran advertirse en la solicitud podran subsanarse
en cualquier momento de oficio o a peticion del interesado.

Los aspirantes quedaran vinculados a los datos que hagan constar en su solicitud, siendo responsabilidad
exclusiva del aspirante tanto los errores descriptivos, como la no comunicacién durante el proceso de
seleccion de cualquier cambio en los datos de la solicitud.

Cuando se aleguen equivalencias u homologaciones de titulos obtenidos o estudios cursados, dichas
circunstancias deberan, asi mismo, acreditarse documentalmente. En otro caso no seran tenidas en
cuenta.

La fecha de referencia para el cumplimiento de los requisitos exigidos y la posesion de los méritos que se
aleguen seran al dia que finalice el plazo de presentacion de solicitudes.

En la solicitud, los/las candidatos/as con discapacidad podran pedir la adaptacion del puesto o de los
puestos de trabajo correspondientes. A la solicitud se debera acompafar un informe expedido por el
organo competente en la materia que acredite la procedencia de la adaptacion y la compatibilidad con el
desempefio de las funciones que tenga atribuidas el puesto o los puestos solicitados.

A las solicitudes deberan acompafiarse como minimo y sin perjuicio de lo que establezca la convocatoria
especifica lo siguiente:

a) Copia auténtica de la titulacion académica requerida en la convocatoria. Los aspirantes
con titulaciones obtenidas en el extranjero deberan acreditar que estan en posesion de la
correspondiente convalidacion o de la credencial que acredite, en su caso, la
homologacién, no pudiendo ser tenidas en cuenta en caso contrario.


https://sedebilbaoport.gob.es/info.0
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b) Curriculum vitae. EL CV debera elaborarse de manera que se acredite la idoneidad del
aspirante en relacion con la definicion del puesto o puestos a cubrir.

c) Informe de vida laboral reciente, emitido con una antelacion maxima de 12 meses.

d) Relacion detallada y suficientemente especificada de los méritos aportados y sus
acreditaciones documentales correspondientes:

e El contenido de este documento debera estar estructurado de acuerdo con los
apartados correspondientes especificados en estas bases.

e La experiencia se valorara a tenor de la documentacion presentada con la
solicitud. A tal fin, se podran presentar cuantos documentos acrediten la misma,
tales como certificados de prestacion de servicios, copias auténticas de contratos
de trabajo, relacion de puestos ocupados, o cualquier otra que el interesado tenga
a bien presentar.

e) Declaracion jurada (ver Anexo V)

f) Cualquier otra documentacion que el candidato considere relevante para la adecuada
valoracion de su candidatura.

9. No seran objeto de valoracion aquellos méritos que no se detallen en la solicitud.

VI.PLAZO DE PRESENTACION Y ADMISION DE ASPIRANTES

1. El plazo de presentacion de solicitudes finalizara transcurridos veinte (20) dias habiles a partir del dia
siguiente al de la publicacion de esta convocatoria: 29 de enero de 2024.

2. Transcurrido el plazo de presentacion de solicitudes y una vez revisadas, el Tribunal, mediante Resolucion,
aprobara la lista de admitidos y excluidos al proceso de seleccion con caracter provisional. Su publicacion
debera efectuarse en el plazo maximo de un mes, salvo que concurran causas excepcionales debidamente
justificadas.

3. Con la publicacion de la citada resolucion se considerara efectuada la correspondiente notificacion a
los/las interesados/as con la advertencia de que, si no se subsana el defecto que haya motivado su
exclusion u omision, se archivara su solicitud sin mas tramite y, en su caso, no podran realizar las pruebas
del proceso de seleccion, quedando definitivamente como excluido.

4. Los/las candidatos/as excluidos dispondran de un plazo de diez (10) dias habiles, contados a partir del
siguiente al de la publicacion de la Resolucion, para poder subsanar el defecto que haya motivado su
exclusion o su omisidon de la lista de admitidos/as o para efectuar las reclamaciones que estimen
oportunas. Dichas peticiones de subsanacién se presentaran por medio del tramite oportuno dispuesto en
la Sede Electronica de la Autoridad Portuaria de Bilbao: https://sedebilbaoport.gob.es/info.0 (Catalogo de
tramites; Selector de Materia: Recursos Humanos -> Tramite: Subsanacion de documentacion para procesos
de seleccion de personal).

5. Las reclamaciones que se formulen contra la Resolucion de la lista provisional de admitidos/as y
excluidos/as seran aceptadas o rechazadas por medio de la resolucion que apruebe la lista definitiva. Esta
Resolucion debera ser publicada dentro de los diez (10) dias habiles siguientes a la finalizacion del plazo
de alegaciones, salvo que concurran causas excepcionales debidamente justificadas.
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El hecho de figurar en la relacion de admitidos/as no presupone que se reconozca a los/las candidatos/as
la posesion de los requisitos exigidos en la presente convocatoria. Si el Tribunal tuviera conocimiento de
que alguno/a de los/las aspirantes no posee la totalidad de los requisitos exigidos, previa audiencia del/a
interesado/a, debera publicar resolucion excluyendo al/a candidato/a del proceso de seleccidn,
comunicando las inexactitudes o falsedades formuladas por el/la aspirante en la solicitud de admision a
las pruebas selectivas.

VII. TRIBUNAL

1. El Tribunal serd nombrado por la Presidencia del organismo portuario, y estard conformado por un/a
Presidente, un/a Secretario/a (con voz, pero sin voto) y 3 vocales, siguiendo el espiritu que para los
organos colegiados se establece en la Ley 40/2015, de Régimen Juridico de las Administraciones
Plblicas. Asimismo, se establecera un Tribunal suplente con la misma estructura, para su actuacion en
caso de ser necesario. Ningn miembro podra ocupar en el Tribunal una posicién para la cual no ha
sido nombrado.

2. El curriculum vitae de los miembros del 6rgano de seleccion estard a disposicion de los interesados en
este proceso, pudiendo acceder al mismo previa solicitud al departamento de Recursos Humanos y
Organizacion de la APB.

3. El Tribunal se reline a convocatoria de su Presidente y se constituye con la presencia de la mayoria de
sus miembros. La Presidencia tendra voto de calidad para casos de empate en las decisiones tomadas
por el Tribunal.

4.  El Tribunal levantara acta de todas sus actuaciones y decisiones formales.

5. EL Tribunal tiene la capacidad de valorar e interpretar todas las normas de procedimiento y evaluacién
que sean necesarias para el desarrollo del proceso de seleccion, incluyendo el contenido de las
presentes bases.

6. Los miembros de los Tribunales se abstendran de intervenir en el proceso, por las causas establecidas
en el art. 23 de la Ley 40/2015, de 01 de octubre, de Régimen Juridico de las Administraciones
Pablicas

7. La Presidencia podra solicitar de los miembros del Tribunal declaracion expresa de no hallarse incursos
en las circunstancias antes mencionadas.

8. Los/las aspirantes podran recusar a los miembros del Tribunal cuando concurran las circunstancias
previstas en el articulo 24 de la Ley 40/2015, de 01 de octubre, de Régimen Juridico de las
Administraciones Plblicas. La recusacion se planteara por escrito, y en ella se expresara la causa o
causas en que se funda. En el siguiente dia, el/la recusado/a manifestara a la Presidencia del Tribunal
si se da o no en él/ella la causa alegada.

Si se diera el caso, la Presidencia del Tribunal acordara su sustituciéon. En caso de negativa del/a
recusado/a sobre la causa alegada, la Presidencia del Tribunal resolvera en el plazo de tres dias,
previos los informes y comprobaciones que considere oportunos. Contra las resoluciones adoptadas en
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esta materia no cabra recurso, sin perjuicio de la posibilidad de alegar la recusacién al interponer el
recurso que proceda contra el acto que termine el procedimiento.

9. El Tribunal adoptard las medidas precisas para que los/las aspirantes con discapacidad gocen de
similares condiciones que el resto de los/las aspirantes en la realizacion de los ejercicios conforme al
Real Decreto 2271/2004, de 3 de diciembre, por el que se regula el acceso al empleo plblico y la
provision de puestos de trabajo de las personas con discapacidad. En este sentido, para las personas
con discapacidad que asi lo hagan constar en su solicitud, se estableceran las adaptaciones posibles
en tiempos y medios para su realizacion.

VIIL. PROCESO DE SELECCION

EL Tribunal evaluara a las personas candidatas mediante el sistema de concurso-oposicion. El calendario
aproximado de celebracion del proceso de seleccion, que sera confirmado en las distintas resoluciones del
Tribunal, sera el siguiente:

FASE DEL PROCEDIMIENTO FECHA DE REALIZACION
Prueba de competencias técnicas Febrero 2024
Prueba de competencias genéricas Febrero-Marzo 2024

Entre cada ejercicio no podran transcurrir menos de 48 horas ni mas de 15 dias habiles, sin perjuicio de
que por circunstancias excepcionales debidamente motivadas puedan ser modificados dichos limites
maximos y minimos.

1. FASE OPOSICION (60 puntos)

e Prueba 1 (30 puntos): Prueba sobre competencias técnicas:

e Uso y explotacion de sistemas, nivel 4: 25 preguntas, 18 puntos. Prueba sobre
conocimientos en ciberseguridad.

e Inglés, nivel 1 (B1): 15 preguntas, 10 puntos.

o Interés general: 10 preguntas, 2 puntos. Las materias de interés general son:

= Constitucion Espafiola: BOE nam. 311, de 29 de diciembre de 1978. Se preguntara
sobre el Capitulo Segundo: Derechos & Libertades.

= Ley de Puertos del Estado y de la Marina Mercante: Real Decreto Legislativo 2/2011,
de 5 de septiembre. Se preguntard sobre el Capitulo II, Seccién 22. Autoridades
Portuarias.

= IIT Convenio Colectivo de Puertos del Estado y Autoridades Portuarias: BOE ndam.
143, de 13 de junio de 2019. Se preguntara sobre el Capitulo VII: Prevencion de
Riesgos Laborales.

= Politicas de Igualdad de Género: La Ley Organica 3/2007, de 22 de marzo, para la
Igualdad efectiva de mujeres y hombres. Se preguntara sobre el Titulo Preliminar,
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Objeto y Ambito de la Ley y el Titulo I, EL principio de igualdad y la tutela contra la
discriminacion.

La prueba consistird en una bateria de 50 preguntas de tipo test. Cada respuesta correcta sumara
1 punto, las preguntas incorrectas y las preguntas sin contestar no puntuaran. Para superar la
prueba es necesario obtener al menos el 50% de los puntos posibles en cada competencia.
Aquellos/as aspirantes que no superen la totalidad de las pruebas obtendran la calificacion de
“no superada” y quedaran excluidos del proceso de seleccion

e Prueba 2 (30 puntos): Entrevista y test psicotécnico sobre las competencias genéricas necesarias
para el desempeiio de las funciones. Las competencias a evaluar son:

Comunicar nivel 2: test psicotécnico (2 puntos) y entrevista (3 puntos)
Gestionar nivel 2: test psicotécnico (2 puntos) y entrevista (3 puntos)

Liderar nivel 1: test psicotécnico (2 puntos) y entrevista (3 puntos)

Negociar nivel 2: test psicotécnico (2 puntos) y entrevista (3 puntos)
Planificar nivel 3: test psicotécnico (2 puntos) y entrevista (3 puntos)

Trabajar en equipo nivel 3: test psicotécnico (2 puntos) y entrevista (3 puntos)

O O O O O O

La prueba consistird en un test psicotécnico (12 puntos) y una entrevista (18 puntos) sobre las
competencias genéricas vinculadas al desempefio de la ocupacion. Estas pruebas sélo se realizaran a las
10 candidaturas que hayan obtenido mejor puntuacién en la prueba de competencias técnicas (prueba
1) quedando el resto excluidas del proceso. Para superar la prueba es necesario obtener al menos el
50% de los puntos posibles en cada competencia genérica. Aquellos/as aspirantes que no superen la
prueba obtendran la calificacion de “no apto” y quedaran excluidos del proceso de seleccion.

2. FASE CONCURSO (40 puntos)
e Formacion (maximo 16 puntos): Se valorara la formacion de acuerdo con los siguientes baremos:
e Titulacion (maximo 6 puntos): Por estar en posesion de titulaciones universitarias oficiales:

= Grado en Ingenieria Informatica y/o equivalente: 6 puntos.
= Grado en Ingenieria de Telecomunicaciones y/o equivalente: 6 puntos.
= Grado en Ciencias Fisicas o Matematicas y/o equivalentes: 4 puntos.

Las puntuaciones por titulaciones no son acumulables, valorandose Gnicamente aquellos que
otorguen mayor puntuacion.

e Formacion adicional (maximo 10 puntos): Por estar en posesion:

= Master Universitario en Ciberseguridad: 8 puntos.

= “Certified Information Systems Security Professional” (CISSP): 4 puntos.
= “Certified Information Security Manager” (CISM): 2 puntos.

= “Certified in Governance of Enterprise IT” (CGEIT): 2 puntos.

= “Certified Information Systems Auditor” (CISA): 1,5 puntos.

= “Certified in Risk and Information Systems Control” (CRISC): 1,5 puntos.
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“Certified Data Privacy Solutions Engineer” (CDPSE): 1,5 puntos.
Certificacion 1S0-27001:

] “Lead Auditor”: 2 puntos.
. “Lead Implementer”: 1,5 puntos.
= “Internal Auditor”: 1 puntos.

El master debera ser de al menos un curso académico de un afio de duracién e impartido por una
Universidad y las certificaciones deberan haber sido emitidas por organizaciones que el tribunal
considere que son de reconocido prestigio como (ISC)?, ISACA o AENOR para obtener la
puntuacion.

Las puntuaciones obtenidas por formacion adicional podran acumularse hasta un maximo de
10 puntos.

Para la valoracién de la formacion debera entregarse la siguiente documentacion:

Certificacion y/o titulacion emitida por el centro docente en el que se muestre la
duracion vy los contenidos.

Identificativo (ID) de la credencial de la certificacion y la fecha de expediciéon emitido
por la organizacion.

Experiencia (maximo 18 puntos): Se valorard la experiencia profesional en puestos de
Responsable de Ciberseguridad, de acuerdo con los siguientes baremos:

Hasta 2 afios: 5 puntos.
De 3 a 5 afos: 6 puntos.
Mas de 5 afios: 10 puntos.

Las puntuaciones obtenidas por la experiencia profesional no seran acumulables, valorandose
(nicamente aquella que otorgue mayor puntuacion.

Adicionalmente a la puntuacion obtenida en relacién a la indicada experiencia profesional, se
podran sumar las siguientes puntuaciones, de caracter acumulables hasta un maximo de 8
puntos, siempre que se acredite experiencia en:

1,5 punto adicional por cada afio de experiencia (maximo 4,5 puntos): si se tiene
experiencia acreditada en la implantacion de medidas para el cumplimento del ENS en el
ambito de la administracion electrénica.

1,5 punto adicional por cada afio de experiencia (maximo 4,5 puntos): si se tiene
experiencia acreditada en la implantacion de medidas para el cumplimiento de la norma
1S0-27001.

1 punto adicional por cada afio de experiencia (maximo 2 puntos): si se tiene experiencia
acreditada en la realizacion de auditorias de cumplimiento del ENS en el ambito de la
administracion electronica.

1 punto adicional por cada afio de experiencia (maximo 2 puntos): si se tiene experiencia
acreditada en la realizacion de auditorias de cumpliento de la norma IS0-27001.
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Un mismo afio de experiencia del candidato/a puntuara exclusivamente en uno de los cuatro
anteriores apartados.

Para la valoracion de la experiencia debera entregarse la siguiente documentacion:

o Informe de la vida laboral emitido por la Seqguridad Social.

e  Curriculum Vitae donde se especifique el nombre de las empresas donde ha trabajado, la
denominacion del puesto realizado, asi como las funciones realizadas en cada empresa y
puesto de trabajo y, periodo de tiempo en el que ha estado en cada empresa y en cada
puesto de trabajo.

e Documentos que acrediten la experiencia, tales como certificados de las funciones o
trabajos realizados en los puestos desempefiados o cualquier otro documento que
certifique la experiencia de forma detallada.

e Idiomas (maximo 6 puntos):

e Euskera: los conocimientos de euskera del nivel B1 del Marco Comin Europeo de
Referencia para las Lenguas se valoraran con 1 punto. El nivel B2 se valorard con 2
puntos. El nivel C1 o superior se valorara con 3 puntos. Estos niveles deberan acreditarse
mediante titulacion oficial de acuerdo con el Decreto 297/2010, de 9 de noviembre, de
convalidacion de titulos y certificados acreditativos de conocimientos de euskera, y
equiparacion con los niveles del Marco Comin Europeo de Referencia para las Lenguas.

e Inglés: los conocimientos de inglés de un nivel B2 del Marco Comln Europeo de
Referencia para las Lenguas se valoraran con 2 punto. El nivel C1 o superior se valorara
con 3 puntos. Estos niveles deberan acreditarse mediante titulacion oficial.

Para el desarrollo del proceso de seleccion se podra contratar el asesoramiento de una empresa
especializada en procesos de seleccion.

IX. DESARROLLO DEL PROCESO SELECTIVO.

1. Los aspirantes seran convocados para cada ejercicio en llamamiento Gnico, siendo excluidos del proceso
quienes no comparezcan.

2. Las pruebas seran siempre en castellano, sin perjuicio de poder dar la opcidn de ser evaluado en alguno
de los idiomas oficiales segin la Constitucion, en cuyo caso se garantizara que la prueba es
exactamente la misma. Las pruebas de evaluacion de idioma extranjero deberan realizarse en el idioma
a evaluar.

3. Una vez comenzado el proceso selectivo, los anuncios de celebracién de las pruebas se haran pablicos
con al menos cuarenta y ocho horas de antelacion a la sefialada para su inicio. Estos anuncios se
efectuaran en el Tablén de anuncios de la Sede electrénica de Organismo convocante.

4. El Tribunal adoptara las medidas necesarias para garantizar que los ejercicios de las fases del proceso
que sean escritos y no deban ser leidos ante el 6rgano de seleccion, sean corregidos sin que se conozca
la identidad de los/las aspirantes. El Tribunal podra excluir a aquellos/as candidatos/as en cuyas hojas
de examen figuren nombres, rasgos, marcas o signos que permitan conocer la identidad de estos.
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XI.

. El Tribunal podra requerir, en cualquier momento del proceso selectivo, la acreditacion de la identidad

de los/las aspirantes. Asimismo, si tuviera conocimiento de que alguno/a de los/las aspirantes no
cumple cualquiera de los requisitos exigidos en la convocatoria, previa audiencia al/a interesado/a,
debera proponer su exclusion a la autoridad convocante.

. Concluido cada uno de los ejercicios del proceso, el Tribunal hara pablicas en el Tablon de anuncios de

la sede electronica del organismo convocante, la relacion de aspirantes que hayan alcanzado el minimo
establecido para superarlo, con indicacion de la puntuacién obtenida, o como minimo, la calificacion de
APTO/NO APTO.

. PROGRAMACION DEL PROCESO DE SELECCION

. Llamamiento. Los/las aspirantes seran convocados/as a cada prueba en (nico llamamiento, siendo

excluidos/as del proceso quienes no comparezcan en hora al mismo, sea cual fuere la causa que al
respecto pueda alegarse.

. Inicio y calendario de las pruebas. La primera prueba se iniciara en la fecha que sefiale el Tribunal

examinador del organismo convocante, mediante la publicacién en el Tablén de anuncios de la Sede
electronica del organismo convocante. El calendario aproximado de celebracion de ejercicios debera ser
publicado, como tarde, con la Lista Definitiva de Admitidos/Excluidos.

La convocatoria para la realizacion de las pruebas siguientes se publicara con, al menos, cuarenta y
ocho horas de antelacion mediante anuncio publicado en el Tablén de anuncios de la Sede electronica
del organismo convocante.

En los mismos lugares se expondran al pablico las listas de aprobados y cualquier comunicacién del
Tribunal.

. Orden de las pruebas. A los solos efectos de favorecer la practica del proceso de seleccion, el Tribunal

podra disponer que determinadas pruebas o parte de las mismas se realicen en la misma fecha o en
unidad de acto.

CALIFICACION FINAL DEL PROCESO DE SELECCION

La calificacion final vendra determinada por la suma de las puntuaciones obtenidas tanto en la
evaluacion de competencias técnicas y genéricas como en la valoracion de los méritos, conforme con
lo indicado anteriormente y al proceso de seleccion llevado a cabo.

La puntuacién, ordenada de mayor a menor, determinard el nimero de orden obtenido por los
aspirantes en el proceso de seleccién.

El namero de candidatos propuestos para ocupar las plazas no podra ser superior al nimero de plazas
convocadas.

En caso de empate en las puntuaciones finales entre candidatos y al objeto de cumplir con lo descrito
en el punto anterior, se tendrd en cuenta lo siguiente para el orden final:
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1°, En caso de existir prueba especifica el de mayor puntuacion.

2°. Mayor puntuacion en la prueba de conocimientos tedrico-practicos. De entre estos los
practicos.

3°. Mayor puntuacion valoracion méritos.

4°, Mayor puntuacién psicotécnica/entrevista personal.

5°. En caso de existir prueba fisica el de mayor puntacion.

6°. EL género subrepresentado en el organismo convocante.

XII. RESOLUCION DEL PROCESO SELECTIVO. - PROPUESTA DE NOMBRAMIENTO.

1.

3.

4.

El Tribunal, si procede, emitira la resolucion provisional del proceso en la que figuraran las
puntuaciones de los/las aspirantes aprobados/as, por orden de puntuacion final. En la misma resolucion
figurara la persona propuesta para cubrir el puesto por haber alcanzado la mayor puntuacion.

El/La/Los/as aspirante/es seleccionado/a/os/as en esta fase del proceso, dispondran de un plazo
maximo de diez (10) dias habiles desde la publicacién de la lista correspondiente, para presentar
electronicamente, mediante registro electronico, en el Registro General del organismo portuario o en
los Registros o en cualquiera de las formas establecidas en el articulo 16 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comidn de las Administraciones Pdblicas, asi como
respetando lo establecido en la Disposicion Adicional Primera del RD 203/2021, de 30 de marzo, por el
que se aprueba el Reglamento de actuacion y funcionamiento del sector plblico por medios
electronicos, los siguientes documentos, si no obrasen ya en poder del Tribunal:

2.1. Copia auténtica del titulo exigido en la convocatoria. Los/as aspirantes con titulaciones
obtenidas en el extranjero deberan acreditar que estan en posesion de la correspondiente
convalidacion o de la credencial que acredite, en su caso, la homologacion.

2.2. Copia auténtica de titulos, certificaciones y diplomas, no siendo objeto de valoracién
aquellos méritos alegados que no se acompafiasen a la solicitud y no se acrediten mediante
copia auténtica a final del ejercicio. La presentacion de un mérito que posteriormente no sea
confirmado mediante su presentacién como copia auténtica supondrd la expulsion del
procedimiento por entenderse el documento como falso, proponiéndose al siguiente
candidato de la lista.

2.3. Autorizacion debidamente cumplimentada, prestando consentimiento para consultar sus
datos de identidad.

2.4. Declaracion de compatibilidad, si fuese el caso.

Los/las candidatos/as estardn exentos de justificar documentalmente las condiciones y demas
requisitos ya probados para obtener su anterior nombramiento como personal funcionario o laboral fijo,
debiendo presentar certificado del Registro Central de Personal o del Ministerio u organismo del que
dependieran para acreditar la condicion de funcionario, u érgano similar para el caso de personal
laboral fijo y demas circunstancias que consten en su expediente personal.

Formalidades de los documentos. Cuantos documentos se presenten habran de ser originales o
extendidos en copias auténticas. Las copias auténticas deberan afectar, en su caso, a la totalidad de
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las paginas del documento, y no se consideraran validas cuando carezcan de la firma e identificacién
personal del funcionario que las extiende.

Cuando se aleguen equivalencias u homologaciones de titulos obtenidos o estudios cursados, dicha
circunstancia debera asimismo acreditarse. En otro caso no sera tenida en cuenta.

Falta de presentacion de documentos y subsanacidon de defectos. Para subsanar los defectos de que
puedan adolecer los documentos presentados, se concedera a los/las interesados/as un plazo maximo
de diez (10) dias habiles.

El Organismo convocante declarara la exclusion de aquellos/as candidatos/as que, transcurrido dicho
plazo, no presenten, completa, la documentacion correspondiente o no acrediten la posesion de los
requisitos exigidos por las bases, todo ello sin perjuicio de la responsabilidad en que hubieren podido
incurrir los/las interesados/as por falsedad en la solicitud inicial. De dicha exclusion se dara la
oportuna comunicacion al Tribunal, pudiendo éste en caso de desacuerdo realizar las alegaciones que
estime necesarias en el plazo anteriormente mencionado. Asimismo, podra ser excluido cuando en el
caso de tener concedida una compatibilidad anterior al proceso pueda ser considerado como
incompatible por el tribunal, salvo que el candidato obtenga una nueva compatibilidad antes de
obtener una plaza en la convocatoria.

Transcurridos los plazos anteriormente previstos y presentada la documentacion necesaria, el organismo
portuario resolvera la convocatoria, si bien, no se publicara la lista definitiva de aprobados hasta haber
superado la fase de formacion si ésta se encuentra dentro del procedimiento. En todo caso, la lista
definitiva se publicara a través de los mismos medios establecidos en estas Bases.

La Resolucion se elevara a la Presidencia del organismo portuario convocante para su aprobacion a
efectos de realizar el correspondiente nombramiento.

. Ante la renuncia del/a candidato/ha seleccionado/a, bien de forma tacita como consecuencia de lo

establecido en los puntos anteriores o bien de forma expresa mediante la oportuna comunicacion, el/la
mismo/a sera dado/a de baja sin conservar derechos de ninguna clase derivados del proceso selectivo.
La consecuencia de la renuncia habilita para nombrar al/a siguiente candidato/a de la lista de
candidatos/as que hayan superado el proceso selectivo, segin el orden de puntuacién como acreedor/a
de la plaza, o dejar desierto el proceso si no existiese ningln candidato/a que haya superado el referido
proceso.

Contra las resoluciones del Tribunal calificador recaidas a lo largo del proceso se podrd presentar el
correspondiente recurso ante la Presidencia del organismo portuario convocante, de conformidad con
lo establecido en la Ley 39/2015, de 01 de octubre, de Procedimiento Administrativo Comin de las
Administraciones Piblicas y 40/2015, de 01 de octubre, de Régimen Juridico del Sector Piblico, y
demas normativa aplicable.

Contra la Resolucion de la Presidencia del organismo portuario convocante recaida en el proceso de
seleccion podran interponerse los recursos potestativos correspondientes o ser impugnada
directamente ante el orden jurisdiccional contencioso-administrativo, de conformidad con lo
establecido en la mencionada Ley.
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11.

12.

Los datos personales de los/as candidatos/as solo se podran utilizar o transferir para los procesos de
seleccion en curso y con el consentimiento expreso por parte de los afectados. Todo ello en funcién a
lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Una vez iniciado el proceso de cobertura, todas las comunicaciones, listados, documentos y normas
aplicables derivadas de la convocatoria, se publicardn necesariamente en la pagina web del organismo
convocante.

XIII. NOMBRAMIENTO PROVISIONAL Y PERIODO DE PRUEBA

. Al/a candidato/a/s propuesto/a/s se le/s proveera del correspondiente nombramiento provisional como

empleado en el Grupo y Banda correspondiente a la convocatoria, para desempeiiar la ocupacién
establecida en en estas bases en el caso de coberturas de personal dentro de convenio.

El/La/Los/Las nuevo/a/s empleado/a/s dispondra/n de un plazo maximo de diez (10) dias habiles para
presentarse a su destino a contar desde la fecha de inicio de la relacion laboral que constara en el
nombramiento provisional. Se entendera que renuncia al mismo y sera dado/a de baja, sin conservar
derechos de ninguna clase derivados del proceso selectivo, una vez superado el plazo sin haberse
presentado a su puesto de trabajo.

. Ante la renuncia del/a candidato/a aprobado/a, bien de forma tacita como consecuencia de lo

contemplado en el punto anterior o bien de forma expresa mediante la oportuna comunicacion, el/la
mismo/a sera dado/a de baja, sin conservar derechos de ninguna clase derivados del proceso selectivo.
La consecuencia de la renuncia habilita a nombrar al/a siguiente candidato/a de la lista de
aprobados/as segln el orden de puntuacién como acreedor/a de la plaza, o dejar desierto el proceso si
no existiese ningln/a candidato/a que hubiere superado el referido proceso.

Serd necesaria la superacion de un reconocimiento médico acorde con el Puesto a cubrir en la
convocatoria mediante la aplicacion de técnicas médicas de uso convencional que se estimen
oportunas, incluida la analitica de sangre y orina.

. El/La candidata/a, una vez dado/a de alta como trabajador/a en el organismo, deberd cumplir con el

periodo de prueba establecido legalmente. Durante este periodo de prueba, se apreciara su idoneidad
para el puesto de trabajo para el que fue contratado/a.

En el supuesto de que no supere el periodo de prueba se rescindird su contrato sin que conserve
derecho alguno derivado del proceso selectivo. La situacion de incapacidad temporal interrumpira el
computo del periodo de prueba.

XIV. FORMACION Y PERIODO DE PRACTICAS

1.

Los/Las candidatos/as o nuevos/as empleados/as estaran obligados/as a realizar y superar los procesos
formativos que se estimen adecuados para el desarrollo minimo necesario del Puesto/Ocupacion dentro
de su jornada laboral.
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2. En el supuesto de que el contrato se condicionase a la superacién de un proceso de formacion, éste
debera superarse; en caso contrario el contrato quedara rescindido. En este caso, el candidato tendra
un nombramiento provisional hasta haber superado esta fase formativa; durante esta provisionalidad,
no se podra computar dicho periodo a efectos del referido periodo de prueba para la declaracion
definitiva como candidato.

3. Quienes, por causa debidamente justificada, apreciada por el organismo portuario, no puedan
incorporarse al curso que le corresponda o continuar en él, podran hacerlo en el primero que se celebre,
una vez desaparecidas aquellas circunstancias. El escalafonamiento tendra lugar con la promocién en
que efectivamente se realice aquél.

4. Los cursos de formacion de los procesos selectivos de ingreso para aquellas aspirantes que, por su
estado de gestacion o lactancia, no puedan incorporarse a los mismos, continuar en ellos o
completarlos, debido a que la realizacién de determinados ejercicios o practicas que pudieran poner en
peligro la salud de la madre o del feto, el organismo portuario, de oficio o a instancia de parte, previo
informe de los Servicio de Vigilancia de la Salud, concedera o dispondra el aplazamiento de los referidos
cursos o practicas a las aspirantes afectadas, que los realizaran en los primeros que se celebren, una vez
desaparecidas dichas circunstancias. En estos casos estaran incluidos en su promocion, y en el orden
que le hubiera correspondido de acuerdo con la puntuacién obtenida.

XV. TEMARIO
Ver Anexo VI

Para la seleccion de personal para el puesto de Responsable de ciberseguridad, los temarios responden a la
Ocupacion objeto de la presente convocatoria, de acuerdo a los conocimientos recogidos en el III Convenio
Colectivo y, su exigencia en cuanto al nivel y grado de conocimiento estd directamente relacionado con el
Grupo II Banda I Nivel 5 de la Ocupacion Responsable de Sistemas de Informacion.

XVI. PROTECCION DE DATOS

De conformidad con la legislacién vigente en materia de proteccion de datos de caracter personal, se
informa a las personas candidatas que se presenten a este proceso selectivo que los datos que faciliten
seran utilizados exclusivamente para dicho propdsito por Puertos del Estado/Autoridades Portuarias y/o, en
su caso, la empresa cuyo auxilio se contrate. Dichos datos no podran ser cedidos a terceros y seran
protegidos para garantizar su intimidad.

De esta forma, se entiende que las personas candidatas, en el momento en que soliciten ser incluidos en
este proceso selectivo y acudan a realizar las pruebas que lo conforman, prestan su consentimiento expreso
para esta finalidad.

Con la presentacion de la solicitud y a los efectos de su identificacion durante el proceso de seleccidn,
los/las aspirantes prestan su consentimiento a que, en la publicacion de las distintas Resoluciones del
Tribunal, aparezcan identificados exclusivamente con su nombre y apellidos. En caso de candidatos/as
donde estos extremos sean coincidentes, el Tribunal publicara, a su vez, los dos Gltimos digitos y la letra
de su Documento Nacional de Identidad.
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Los datos personales no seran cedidos a terceros (salvo obligacién legal), si bien ciertos prestadores de
servicios externos de la Autoridad Portuaria (por ejemplo, la empresa cuyo auxilio se contrata para la
gestion del proceso selectivo, y a la que se refiere el punto VIII. de estas Bases) podran tener acceso a los
mismos en nombre y por cuenta de la Autoridad Portuaria y bajo sus instrucciones.

Los datos personales seran conservados durante la tramitacion de este proceso selectivo y, tras su
terminacién, podran ser conservados, aln bloqueados, por un plazo adicional de cinco afios, o por el plazo
de prescripcion de posibles responsabilidades legales o contractuales, si éste fuera superior.

Los interesados pueden ejercitar sus derechos de acceso, rectificacion, oposicion, supresion, portabilidad,
limitacion del tratamiento, derecho de oposicion a tratamientos basados en decisiones automatizadas y
cualesquiera otros derechos reconocidos por la ley, de modo presencial, mediante presentacién de escrito
en el Registro General de la Autoridad Portuaria de Bilbao sito en el Edificio de Oficinas Generales. Muelle
de la Ampliacién. Acceso Ugaldebieta. 48980 Santurtzi, o a través del Registro Electronico de la Sede
Electronica del organismo https://sedebilbaoport.gob.es También tienen derecho a presentar una
reclamacion ante la Agencia Espafiola de Proteccion de Datos.

XVII. ANULACION DEL PROCESO.

La presidencia del organismo portuario podra en cualquier momento anual todo el proceso, pudiendo
suspender o anular todo lo actuado cuando concurran especiales y extraordinarias circunstancias que
obliguen a la adopcion de esta decision. La misma deberd ser motivada y publicitada en los medios
referenciados anteriormente y, de forma expresa a los candidatos admitidos.

XVIIL.SITUACION DE EMBARAZO O PARTO DURANTE EL PROCESO SELECTIVO.

Si a causa de embarazo de riesgo o parto debidamente acreditados alguna de las aspirantes no pudiera
completar el proceso selectivo o realizar algin ejercicio del mismo, su situacién quedara condicionada a la
finalizacion del proceso y a la superacion de las fases que hubieran quedado aplazadas, no pudiendo
demorarse éstas de manera que se menoscabe el derecho del resto de los aspirantes a una resolucion del
proceso ajustada a tiempos razonables, lo que deberd ser valorado por el tribunal, y en todo caso la
realizacion de las mismas tendra lugar antes de la publicacion de la lista de aspirantes que han superado el
proceso selectivo.

En Santurtzi, a 26 de diciembre de 2023

Mo

Ricardo Barkala Zumelzu
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FECHA DE PUBLICACION: 29 de diciembre de 2023

- 16 -




Bilbao B
PORT

ANEXO I

PUESTO: RESPONSABLE DE CIBERSEGURIDAD
OCUPACION: RESPONSABLE DE SISTEMAS DE INFORMACION

1. Mision.

Elaborar, supervisar y desarrollar las politicas de ciberseguridad, que incluiran medidas técnicas y
organizativas, para gestionar los riesgos en sequridad de redes y de sistemas de informacién, para

prevenir y reducir al minimo los efectos de la ciberdelincuencia sobre la Entidad.

2. Adscripcion Organica: Division de Tecnologias de la Informacion.

3. Perfil competencial deingreso.

COMPETENCIAS TECNICAS

ASESORIA JURIDICA

CALIDAD

COMPRAS Y SUMINISTROS

COMUNICACION Y RELACIONES INSTITUCIONALES

DESARROLLO DE PROYECTOS TELEMATICOS

DESARROLLO DE RRHH Y ORGANIZACION

GESTION DOCUMENTAL

IDIOMAS

INFRAESTRUCTURAS

NORMATIVA PORTUARIA

OPERACIONES Y SERVICIOS PORTUARIOS

PREVENCION DE RIESGOS LABORALES

SECTOR Y ESTRATEGIA PORTUARIA

SEGURIDAD INDUSTRIAL

SISTEMAS DE AYUDA A LA NAVEGACION

USO Y EXPLOTACION DE SISTEMAS

Nlr|lRr|lRr|Rr[R|[R|[R[MIN|R[N RN~ |~
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COMPETENCIA GENERICAS

COMUNICAR
GESTIONAR

LIDERAR

NEGOCIAR
PLANIFICAR
TRABAJO EN EQUIPO

W W iD= NN

4. Funciones a desempefiar:

o Elaborar las politicas de ciberseguridad atendiendo a los principios de gestion de riesgos,
prevencién, monitorizacion, gestion de incidentes y planes de recuperacion.

e Supervisar, auditar y desarrollar la aplicacion de las politicas, normativas y procedimientos en el
ambito de la ciberseguridad.

e Elaborar el documento de Declaracion de Aplicabilidad de las medidas de ciberseguridad.

e Actuar en nombre de la Entidad como interlocutor y coordinador técnico con las autoridades en el
ambito de la ciberseguridad (CSIRT, etc.).

e Divulgar y formar a la Entidad en las buenas practicas en el ambito de la ciberseguridad.

o Elaborar pliegos de prescripciones técnicas, analisis técnicos y analisis econdmicos en los procesos
de contratacion en materia de ciberseguridad.

e (Gestionar proyectos de implantacion de soluciones de ciberseguridad.

o Realizar el seguimiento y control de las condiciones establecidas en los contratos de prestacion de
servicios en materia de ciberseguridad.

e (Garantizar el cumplimiento de las estrategias establecidas en el ambito de las tecnologias de la
informacion, proponiendo mejoras en el desarrollo de las mismas.

e Colaborar en la planificacion del area de Tecnologias de la Informacion.
o C(Colaborar en el disefio de las arquitecturas tecnologicas.

o Elaborar informes, estudios, proyectos y presupuestos relacionados con su actividad y gestionar la
documentacién administrativa derivada de la misma.

e Apoyar a los distintos departamentos en las actividades relacionadas con el contenido de sus
funciones.

e Gestionar los recursos materiales y humanos asignados, utilizando todos los medios puestos a su
disposicion para el desempefio de sus funciones.

e Cualquier otra actividad relacionada con la mision de la ocupacion.

5. Requisito de titulacion establecido: Titulacion Universitaria (licenciatura, diplomatura o ingenieria
técnica).
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De conformidad con la resolucion de la Presidencia de esta Autoridad Portuaria de Bilbao de fecha de 26 de
diciembre de 2023, por la que se designa a las personas componentes del Tribunal Calificador encargado de
la determinacion, desarrollo y evaluacién de las pruebas del presente proceso selectivo, se hace plblica su
identidad.

ANEXO II: TRIBUNAL

Presidente:

o Titular: Juan Carlos Verdeal Pinto, Director de Secretaria General, Servicios Juridicos y Tecnologias
de la Informacion.
o Suplente: Yolanda San Martin Villar, Jefa de Dominio Piblico.

Vocales:

o Titular: Arantza de la Llosa Berecibar, Jefa de Tecnologias de la Informacion.
o Suplente: Juan Ramén Prieto Ortueta, Responsable de Sistemas.

o Titular: Elena Ruiz-Olalla Medina, Jefa de Desarrollo y Coordinadora de Sistemas.
o Suplente: Victoria Diez Montiel, Responsable de Sistemas.

o Titular: Ifiigo Maeztu Fradua, Responsable de Sistemas.
o Suplente: Sergio Ledn Saiz, Responsable de Sistemas.

Secretario/a:

o Titular: Itziar Sabas Garcia-Borreguero, Directora de Recursos Humanos y Organizacion.
o Suplente: Aitor Maeso Anchia, Jefe de Unidad de Recursos Humanos y Organizacion.
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ANEXO III. MODELO DE SOLICITUD DE
PARTICIPACION EN PROCESOS SELECTIVOS

Don/Dofia , con DNI
teléefono de contacto , email de contacto

y domicilio en

, mediante este escrito solicito se

me tenga por admitido/a en el proceso selectivo para cubrir la plaza de convocado
mediante Resolucion de la Presidencia de en fecha , solicitando se me

admita en el proceso selectivo.

A la presente solicitud le acompaiian los siguientes documentos exigidos en la convocatoria (apartado V. 8 de
las Bases de la Convocatoria):

U AWM

Asimismo, se acompafan desglose de los documentos que, a mi entender, deben ser valorados en el concurso
de méritos (se aporta como documento adicional guia con el desglose de los méritos por plaza, asi como su
soporte documental)

En_ ,a__ de__  del20_

Firma y nombre del interesado.
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Don/Dofia

ANEXO0 1V. MODELO DE RELACION DE MERITOS

Convocatoria para la contratacion de un puesto de

, en cumplimiento de lo dispuesto en el apartado V.9.e) de las Bases de la

, a efectos de valorar mi

candidatura en (/a fase de) Concurso de Méritos, procedo a relacionar los siguientes documentos aportados

junto a mi solicitud:

MERITO FORMACION:

A) Formacion Académica

Denominacién

Centro

Ao de Expedicidn

B) Formacion Complementaria

Denominacion Centro Duracién Ao de Expedicion
C) Idiomas
Idioma Nivel Certificativo | Entidad Certificadora Ao de Expedicion

MERITO EXPERIENCIA:

Los documentos aportados, por orden cronoldgico, para la valoracion del mérito experiencia son:

Este

Puesto

Empresa
Actividad

Desde/Hasta

Documento
acreditativo

documento, junto con las acreditaciones documentales que lo acompafan y que en él se identifican,
constituyen el documento base para la valoracion de los méritos que alego en este proceso selectivo, y asumo
que todo lo no reflejado en él no sera tenido en cuenta a la hora de valorar mi candidatura.

En ,a

de de 20

Firma del interesado
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ANEXO V. MODELO DECLARACION JURADA

D/D? , con DNI , a efectos del proceso
selectivo celebrado en , declara bajo juramento o promesa siguiendo,
entre otros, lo establecido en el articulo 56.d) del texto refundido de la Ley del Estatuto Basico del Empleado
Plblico, aprobado mediante Real Decreto Legislativo 5/2015, de 30 de octubre:

Que no ha sido separado mediante expediente disciplinario del servicio de cualesquiera Administraciones
Plblicas o de los 6rganos constitucionales o estatutarios de las Comunidades Autonomas

Que no estd incurso en causa de incompatibilidad de conformidad con lo establecido en la Ley 53/1984, de 26
de diciembre, de Incompatibilidades del Personal al Servicio de las Administraciones Pablicas.

Que no he sido inhabilitado para ejercer el servicio plblico.

No padecer enfermedad, ni estar afectado por limitaciones fisicas o psiquicas que sean incompatibles con el
desempefio de las funciones inherentes a la plaza.

En , a de del 20

Firma y nombre del interesado
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ANEXO VI. TEMARIO

USO Y EXPLOTACION DE SISTEMAS (Nivel 4): Conocimientos en ciberseguridad

=  Esquema Nacional de Seguridad: Real Decreto 311/2022, de 3 de mayo.

=  Proteccion de Datos Personales y Garantia de Derechos Digitales: Ley Organica 3/2018, de
5 de diciembre.

=  Amenazas cibernéticas y medidas de proteccion.

=  Arquitecturas de seguridad de servicios “on-premise” y “cloud”.

=  Auditorias técnicas de cibersequridad: Vulnerabilidades, bastionado, test de intrusion,
ejercicios de Red Team, etc.

=  Conocimientos generales de sistemas de seqguridad y proteccion de sistemas,
comunicaciones y aplicaciones.

=  Planes de continuidad del negocio.

INGLES NIVEL 2 (B1): contenidos segln el Marco Com(n Europeo de Referencia para las Lenguas

INTERES GENERAL:

= Constitucion Espafiola: BOE nam. 311, de 29 de diciembre de 1978.

= Ley de Puertos del Estado y de la Marina Mercante: Real Decreto Legislativo 2/2011, de 5 de
septiembre.

= III Convenio Colectivo de Puertos del Estado y Autoridades Portuarias: BOE nam. 143, de 13 de
junio de 2019.

= Politicas de Igualdad de Género: La Ley Organica 3/2007, de 22 de marzo, para la Igualdad

efectiva de mujeres y hombres.
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