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INTRODUCCION

El Organismo es consciente del profundo proceso de transformacion tecnoldgica que estd impulsando la
inteligencia artificial (IA en adelante) y de las oportunidades que esta tecnologia ofrece para mejorar la
eficacia, la eficiencia y la calidad en la prestacion de sus servicios y en el desarrollo de sus funciones. La
adopcion de soluciones basadas en |IA puede contribuir a la optimizacién de procesos, la automatizacion
de tareas y la mejora de la toma de decisiones, generando beneficios tanto para la organizacién como
para la ciudadania y los distintos grupos de interés relacionados con su actividad.

No obstante, el crecimiento exponencial en la utilizacién de sistemas de |IA conlleva también riesgos y
desafios relevantes que deben ser adecuadamente identificados, evaluados y gestionados. Entre ellos,
adquieren especial relevancia los riesgos operacionales, tecnolégicos y de seguridad de la informacion
derivados de la incorporacion de estas herramientas en los procesos organizativos. En este contexto,
resulta imprescindible adoptar un enfoque basado en la gestion integral del riesgo, integrando la
ciberseguridad des desde las etapas mdas tempranas de un proyecto (security by design) y promoviendo
medidas que permitan garantizar la resiliencia, la continuidad operativa y la proteccién de los activos de
informacion frente a las amenazas asociadas al uso de la IA. La aspiracidn es conseguir una adecuada
resiliencia cibernética en la era de la IA.

Asimismo, el empleo de herramientas de IA en el ambito profesional plantea importantes desafios en
materias como la confidencialidad de la informacidn, la proteccion de datos personales, la propiedad
intelectual y el cumplimiento normativo. Del mismo modo, deben considerarse las implicaciones éticas
derivadas de su utilizacidn, especialmente en aspectos relacionados con la transparencia, la trazabilidad,
la supervision humana, la prevencidon de sesgos discriminatorios, la rendicién de cuentas y la
sostenibilidad.

En este marco, se ha promulgado el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo,
de 13 de junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia artificial
y por el que se modifican los Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE)
2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE)
2020/1828 (Reglamento de Inteligencia Artificial), modificado por el Reglamento (UE) 2026/1744
(Omnibus digital sobre 1A).

El Reglamento de Inteligencia Artificial tiene por objeto garantizar que los sistemas de inteligencia
artificial introducidos en el mercado europeo y utilizados en la UE sean seguros y respeten los derechos
fundamentales y los valores de la UE. Esta propuesta también tiene por objeto dotar de un marco
confiable tanto el desarrollo como el uso de la Inteligencia Artificial en Europa con los siguientes
objetivos:

Garantizar que los sistemas de IA introducidos y usados en el mercado de la UE sean seguros y respeten
la legislacidn vigente en materia de derechos fundamentales y valores de la Union;

Garantizar la seguridad juridica para facilitar la inversion e innovacién en IA;

Mejorar la gobernanza y la aplicacion efectiva de la legislacion vigente en materia de derechos
fundamentales y los requisitos de seguridad aplicables a los sistemas de IA;

Facilitar el desarrollo de un mercado Unico para hacer un uso legal, seguro y fiable de las aplicaciones
de Ay evitar la fragmentacion del mercado.

Con esos mismos objetivos, la Comision Europea ha publicado unas clausulas contractuales tipo
destinadas a regular la contratacion publica de sistema de IA, adoptando un enfoque diferenciado para
sistemas de alto riesgo, y sistemas de riesgo no alto.

Mediante la presente Politica, Puertos del Estado establece los principios, criterios y directrices que
deben regir el uso responsable, seguro, ético y conforme a la normativa vigente, de las herramientas y
sistemas de inteligencia artificial, con el fin de maximizar los beneficios derivados de su utilizacién y
minimizar los riesgos asociados, garantizando en todo momento la proteccion de los derechos e
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intereses de las personas, la seguridad de la informacién y el adecuado cumplimiento de su mision
institucional.

El objetivo de este documento es establecer el marco fundamental y las directrices esenciales para el
uso de la IA, permitiendo que Puertos del Estado pueda desarrollar, desplegar y utilizar sistemas de IA
de manera confiable, resiliente, responsable, ética y ajustada a la normativa.

DISPOSICIONES

PRIMERA. - OBJETO Y AMBITO DE APLICACION.

La presente Politica de Inteligencia Artificial tiene por objeto establecer los principios, criterios y
directrices que deben regir el uso responsable, seguro, transparente, fiable y ético de los sistemas y
herramientas de IA en Puertos del Estado.

Asimismo, esta Politica persigue garantizar que los empleados publicos, directivos y demas personas que
actuen en el ambito de la organizacidn utilicen las soluciones de IA de forma responsable, conforme a
los valores y objetivos institucionales de Puertos del Estado y con pleno respeto al ordenamiento
juridico, a los principios de buen gobierno y a los estdndares regulatorios que resulten de aplicacién.

Los principios, requisitos y obligaciones recogidos en esta Politica serdan de aplicacién tanto a la
utilizacién de herramientas de inteligencia artificial por parte de Puertos del Estado como a la
adquisicion, disefio, desarrollo, implantacion, gestion o supervisidon de sistemas de IA que el organismo
promueva, desarrolle o contrate en el ejercicio de las competencias que tiene legalmente atribuidas, ya
sea para su propio uso o para su puesta a disposicion de otros organismos, entidades o actores del
sistema portuario.

Mediante esta Politica, Puertos del Estado reafirma su compromiso con una adopcion de la inteligencia
artificial centrada en las personas, basada en la gestidn responsable de los riesgos, la proteccidn de los
derechos fundamentales, la seguridad de la informacién, la transparencia y la sostenibilidad, aspirando
a constituirse como una referencia en el uso responsable e innovador de estas tecnologias en el dmbito
del sistema portuario de interés general.

SEGUNDA. - PRINCIPIOS RECTORES DEL USO DE LA IA.

El disefio, adquisicién, puesta en marcha y uso de las herramientas de IA en Puertos del Estado, debera
tener en cuenta los siguientes principios:

a) Principio de diversidad, no discriminacion y equidad: Se procurard que los sistemas de inteligencia
artificial se utilicen de forma que promuevan la igualdad en el acceso, la igualdad de género y la
diversidad cultural, evitando al mismo tiempo los sesgos con efectos discriminatorios.

b) Principio de cultura innovadora. Puertos del Estado promovera una cultura de innovacion orientada
a la mejora continua, impulsando la adopcidn responsable de las tecnologias de inteligencia artificial
como palanca para la transformacidn, modernizacion y mejora de la gestion publica. A tal efecto, velara
porque la implantacidn y utilizacidn de herramientas de |IA contribuyan a mantener al organismo en una
posicion de referencia en la aplicacion de nuevas tecnologias dentro del sistema portuario de interés
general.

Asimismo, fomentara un entorno organizativo que favorezca la iniciativa, el aprendizaje continuo, la
colaboraciéony la generacidn de soluciones innovadoras, promoviendo espacios de trabajo que estimulen
la creatividad, el intercambio de conocimiento y el reconocimiento de las mejores practicas y proyectos
de innovacidn.
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Igualmente, se impulsara el desarrollo y utilizacién de soluciones de inteligencia artificial que, siempre
que resulte adecuado y viable, se alineen con las iniciativas nacionales y europeas destinadas a reforzar
la autonomia tecnoldgica, la cooperacidn institucional y la creacidon de infraestructuras publicas y
ecosistemas compartidos de datos, recursos y capacidades de inteligencia artificial, contribuyendo asi al
desarrollo de una IA fiable, abierta, interoperable y al servicio del interés general.

b) Principio de transparencia: se garantizara la transparencia y trazabilidad en todos los sistemas de IA
cuya utilizacion se autorice, de manera que su funcionamiento pueda ser comprendido, supervisado y
auditado de acuerdo con su naturaleza, finalidad y nivel de riesgo. A tal efecto, se adoptaran las medidas
necesarias para que las personas usuarias sean informadas de forma clara y adecuada cuando
interactuen con un sistema de IA o cuando una decision, recomendacién o contenido haya sido generado
o0 apoyado por dicha tecnologia, en los términos previstos por la normativa aplicable.

La transparencia deberd conciliarse, en todo caso, con la proteccion de la seguridad de la informacion,
los secretos empresariales, la propiedad intelectual y cualquier otra obligacién legal de confidencialidad
que resulte aplicable.

c) Principio de seguridad y resiliencia: los sistemas de IA que se disefien implanten y utilicen
deberdn alcanzar niveles de seguridad adecuados, incorporando las medidas técnicas y organizativas
necesarias para prevenir, detectar y mitigar los riesgos que puedan afectar a su correcto funcionamiento.
Asimismo, deberan estar protegidos frente a accesos no autorizados, manipulaciones, usos indebidos,
ciberataques y cualquier otra actuacion que pueda comprometer su integridad, disponibilidad,
confidencialidad o fiabilidad.

La gestion de estos sistemas se llevara a cabo mediante un enfoque basado en el andlisis y tratamiento
continuado de riesgos, promoviendo su supervision permanente, su capacidad de adaptacién frente a
nuevas amenazas y vulnerabilidades y la adopcién de medidas que garanticen la continuidad de los
servicios, la recuperacidn ante incidentes y la adecuada resiliencia operativa y cibernética de la
organizacion

d) Principio de alfabetizacidon: el personal de Puertos del Estado que tenga acceso a las
herramientas y sistemas de IA del organismo dispondra de la formacidn, capacitacion y sensibilizacion
adecuadas para comprender las oportunidades, limitaciones y riesgos asociados al uso de los sistemas
de inteligencia artificial.

Asimismo, se fomentard una cultura de uso seguro y responsable de la inteligencia artificial que permita
a las personas usuarias identificar y gestionar adecuadamente los riesgos asociados a estas
herramientas, garantizando que su utilizacidon se realice de forma conforme con los principios y
requisitos establecidos en la presente Politica y en el resto de la normativa interna y externa aplicable.

TERCERA. ~PUESTA A DISPOSICION Y USOS APROPIADOS DE LA IA.

Para el desempefio de sus funciones, se permite a todos los empleados de Puertos del Estado la
utilizacidn de los sistemas de IA corporativos, asi como desarrollos o herramientas externas puestos a
disposicion por la Secretaria General de conformidad con las leyes, reglamentos y politicas internas
aplicables. Los mencionados sistemas garantizaran la confidencialidad, la proteccion de datos y la
seguridad de la informacion suministrada. Estos sistemas seran utilizados conforme a las directrices de
seguridad establecidas por el CSI.

Con cardcter previo a su puesta a disposicidn, se instara al proveedor del sistema para que siga las
instrucciones técnicas que se dicten, atendiendo especialmente a la existencia de un sistema de gestion
de riesgos adecuados, a la transparencia en los datos utilizados para el desarrollo del sistema IA, y a la
garantia del nivel de trazabilidad del funcionamiento del sistema de IA durante su ciclo de vida.

Ningun empleado podra utilizar en el desempefio de sus funciones sistemas de IA no autorizados o
proporcionados por Puertos del Estado.
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En ninguln caso se podran utilizar los sistemas de IA con el fin de redactar documentos finales que puedan
tener efectos juridicos o contractuales derivados de los mismos, sin la debida supervision. Asimismo, el
uso de la IA en ningun caso sustituye los informes necesarios que deben acompafar la toma de
decisiones en el ambito competencial determinado por la Ley de Puertos del Estado.

No podran utilizarse tecnologias de IA generativa para generar contenidos engafiosos, difamatorios,
discriminatorios, ofensivos o inapropiados por cualquier otro motivo.

Los contenidos generados por |A no podran utilizarse para suplantar a personas, crear identidades falsas
o realizar cualquier actividad que pueda dafar la reputacion o los intereses de Puertos del Estado o
terceros.

Deberan respetarse los derechos de propiedad intelectual de terceros y asegurarse de que los
contenidos generados por IA no infringen derechos de autor, marcas comerciales o patentes.

Cada usuario deberad revisar y verificar la exactitud de los contenidos generados por |A generativa antes
de su utilizacién y/o difusién.

CUARTA. - SUPERVISION HUMANA Y RESPONSABILIDAD.

Puertos del Estado garantizard que los sistemas de IA utilizados en el ambito de la organizacion estén
sujetos a una supervisién humana efectiva y proporcionada a su finalidad, impacto y nivel de riesgo, de
conformidad con las instrucciones, procedimientos y normas internas que resulten de aplicacidn.

A tal efecto, se adoptaran las medidas técnicas, organizativas y formativas necesarias para asegurar que
las personas responsables de la utilizacion, supervision o validacién de los resultados generados por
dichos sistemas dispongan de los conocimientos, competencias y facultades adecuados para ejercer un
control efectivo sobre su funcionamiento y resultados.

En particular, los usuarios de sistemas de IA deberan:

a) Conocer y comprender suficientemente las capacidades, finalidades, limitaciones y riesgos asociados
a los sistemas de IA que utilicen, pudiendo supervisar adecuadamente su funcionamiento e identificar
anomalias, errores, incidencias o comportamientos inesperados, asi como adoptar las medidas
oportunas para prevenir o corregir sus efectos.

b) Mantener una actitud critica respecto de los resultados, recomendaciones o predicciones generados
por los sistemas de IA, evitando la dependencia excesiva de estos y siendo conscientes del riesgo de
confianza automatica o desproporcionada en sus resultados (sesgo de automatizacion), especialmente
cuando dichos resultados sirvan de apoyo para la adopcion de decisiones.

c) Identificar y evaluar, en la medida de lo posible, la existencia de sesgos, errores sistematicos o
limitaciones en los datos, modelos o resultados generados, promoviendo una valoracién objetivay plural
de la informacion disponible.

d) Interpretar adecuadamente los resultados proporcionados por los sistemas de IA, teniendo en cuenta
sus caracteristicas, contexto de utilizacién, grado de fiabilidad y las herramientas o mecanismos
disponibles para facilitar su comprension y validacion.

e) Mantener en todo momento la capacidad de intervenir en el proceso, pudiendo decidir no utilizar el
sistema de IA, apartarse de sus recomendaciones o desestimar, corregir, invalidar o revertir los
resultados generados cuando existan motivos que asi lo justifiquen.

f) Revisar y verificar, con caracter previo a su utilizacién, difusion o incorporaciéon a cualquier
procedimiento, documento o proceso de trabajo, la calidad, integridad, exactitud, pertinencia y
veracidad de los contenidos generados o asistidos por sistemas de inteligencia artificial.

La utilizacion de herramientas de IA no eximird en ningln caso de responsabilidad respecto de las
decisiones adoptadas, los actos realizados o los documentos elaborados en el ejercicio de sus funciones.
La responsabilidad ultima sobre la validez, legalidad y adecuacion de las actuaciones correspondera
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siempre a las personas u o6rganos que deban adoptarlas o aprobarlas de conformidad con el
ordenamiento juridico y las normas internas de organizacién y funcionamiento.

QUINTA. - TRANSPARENCIA, CONFIDENCIALIDAD Y PROTECCION DE DATOS.

Puertos del Estado velara por que los sistemas y herramientas de inteligencia artificial que utilice se
implanten tengan un funcionamiento suficientemente transparente, de modo que las personas usuarias
puedan comprender razonablemente su finalidad, funcionamiento, alcance, limitaciones y los criterios
generales que sustentan los resultados o recomendaciones que generan.

En su caso, las herramientas de IA puestas en marcha en Puertos del Estado deberan haber sido
disefiadas y desarrolladas siguiendo el principio de responsabilidad activa. Esto es, a la luz de la finalidad
prevista, debe alcanzar un nivel adecuado de precision, solidez, seguridad y ciberseguridad, y funcionar
de manera homogénea en esos aspectos a lo largo de todo su ciclo de vida.

Las herramientas de IA proporcionadas por el organismo publico cumpliran la normativa de proteccion
de datos y garantizaran la confidencialidad de la informacion y el secreto profesional, sin que el
proveedor de la herramienta pueda usar la informacion proporcionada por Puertos del Estado.

Adicionalmente, las herramientas de IA preveran un registro de uso detallado de las mismas.

Tal y como se ha establecido en la disposicion primera, queda prohibido el uso de herramientas de IA no
autorizadas por Puertos del Estado, ya que no serd posible garantizar las obligaciones de proteccién de
datos y confidencialidad que indispensables para su uso. El uso no autorizado de este tipo de
herramientas, ademas de un incumplimiento de esta politica, podra suponer un incumplimiento de la
normativa de proteccidn de datos y las obligaciones de confidencialidad establecidas en el Cédigo Etico
y de Conducta de la entidad, asi como el incumplimiento del deber de diligencia que corresponde a todo
empleado.

Como complemento a las herramientas de IA, se implementaran procedimientos y herramientas de
proteccién de la informacidn (como politicas de etiquetado de la informacion o sistemas para la
prevencién de perdida de datos), que serdn de uso preceptivo por parte de los empleados para facilitar
el cumplimiento de las citadas obligaciones de proteccion de datos y confidencialidad.

La utilizacion de las herramientas de IA proporcionadas por Puertos del Estado distinguira entre usos
prohibidos y usos permitidos, con y sin autorizacién previa.

SEXTA. - ALFABETIZACION.

La exigencia de alfabetizacidon en materia de IA, significa que las personas que trabajan con sistemas de
IA, deben tener las competencias, los conocimientos y la comprension suficientes para utilizarlos
correctamente y entender sus implicaciones.

En consecuencia, el plan de formacién de Puertos del Estado prevera programas especificos de IA tanto
desde el punto de vista técnico como legal, y relacionados con el uso ético y apropiado de este tipo de
herramientas.

SEPTIMA. - COMITE PARA LA SEGURIDAD DE LA INFORMACION.

Considerando esencial la coordinacion de la politica de uso de IA con el Esquema Nacional de Seguridad
(ENS), y siendo la ciberseguridad uno de los pilares fundamentales que permiten un uso fiable y
sostenible de la IA, el Comité para la seguridad de la informacion (CSI en adelante) serd el 6rgano
encargado de supervisar el cumplimiento de esta politica y proponer su revision cuando sea pertinente.
Corresponde al CSI autorizar el despliegue de nuevos usos y herramientas de IA y de modificar o
restringir el uso de las herramientas que hayan sido autorizadas previamente.
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El CSI fomentara la formacidn para el uso de la IA en materias éticas, legal y conductual, para garantizar
el uso seguro y responsable de las herramientas de IA generativa.

Cualquier empleado o directivo de Puertos del Estado podra dirigir consultas sobre usos y cumplimiento
de esta politica a la Secretaria General, que informard al CSI, a efectos de evaluar la pertinencia y
legalidad del uso propuesto.

El CSI serd el encargado de supervisar todas las implantaciones o proyectos que lleven asociado el uso
de IA.

Asimismo, a través de la Secretaria General, el comité podrd prestar orientacion y apoyo en la
implantacién de la IA en el sistema portuario de interés general.

OCTAVA. - FORMALIZACION DE LOS CASOS DE USO DE INTELIGENCIA
ARTIFICIAL.

Los Casos de Uso de Inteligencia Artificial deberan ser documentados y presentados al CSI con caracter
previo a su implementacion.

El comité evaluara su adecuacion a la presente politica y, de no apreciarse inconvenientes, autorizard su
puesta en funcionamiento.

La evaluacion y la decision adoptada quedaran reflejadas en el acta de la sesién correspondiente, que
serd firmada por el secretario del Comité, dejando constancia del acuerdo alcanzado, y firmandose
igualmente por parte del secretario los anexos con el detalle correspondiente a cada uno de los casos
de uso aprobados.

NOVENA. - COMPROMISOS CON LA IA RESPONSABLE

Puertos del Estado, a efectos de obtener un buen marco de gobernanza de la IA, se ha guiado por los
principales estandares nacionales e internacionales, como son el ISO/IEC 42001 (2023); ISO/IEC
23894:2023 o el NIST Al RMF del NIST. Y desde la perspectiva ética se ha seguido la ISO/IEC TR 24368
(2022) y la serie IEEE 7000. En consecuencia, los principios a seguir son los siguientes:

1. Establecer una politica de |A que alinee la estrategia de la organizaciéon con el desarrollo
responsable de la IA.

Promover la alfabetizacidn interna en IA responsable.
Asignar roles y responsabilidades en materia de gobernanza de IA.

Hacer un uso de los sistemas de IA que aseguren la minimizacidn de emisiones de GEI.

2

3

4

5. Realizar auditorias periddicas de los sistemas de IA.

6 Inventariar los sistemas y casos de uso de IA utilizados por la organizacidn.

7 Asegurar que la |IA protege la seguridad y privacidad tanto de datos como de personas.
8

. Desarrollar, implantar y usar la IA de acuerdo con los principios de buen gobierno y
responsabilidad

9. Colaborar con otros organismos para difundir buenas practicas en el uso de la IA.

10. Incluir cldusulas de cumplimiento legal en los pliegos para exigir estandares de responsabilidad
a los proveedores de IA.

11. Establecimiento de los controles correspondientes para la supervisién humana en las fases que
se precise dentro de los Casos de Uso de la IA.
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DECIMA. - EFECTOS, VIGENCIA Y ACTUALIZACION.

La presente politica serd de aplicacidon desde el momento de su publicacidn y se revisard periddicamente,
en funcién de la evolucidn de la tecnologia de IA, el marco regulatorio o los cambios organizativos o
estratégicos que se produzcan en Puertos del Estado.
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